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Doporuceni k zpracovani cookies a obdobnych prostfedkl sledovani od 25. kvétna 2018

Toto doporuceni je vydano s prihlédnutim k castym dotaziim ze strany verejnosti, po
projednani s ministerstvem pramyslu a obchodu a s prihlédnutim k ¢lanku 57 odst. 1
obecného nafizeni o ochrané osobnich Gdajd.! Do dokumentu byly zapracovany pfipominky
z verejné diskuse k ndvrhu doporuceni.

Jednou z dileZitych otdzek ochrany soukromi-nasinternetu je pouzivani cookies, pocitacovych
soubor(, které mimo jiné umoZnuji jednoznacné rezpoznat pristroj, a jinych obdobnych
prostiedkd pouzivanych k rozliseni koncovych zafizeni uzivatel( (jedna se napftiklad o otisky
zafizeni, angl. device fingerprinting).?

Rozireseni téchtofotazek je dllezité pro praxi. Ackoliv cookies, identifikuji toliko koncové
zafizeni, pouziva-li ho vice uzivatell, je nutnowychazet ztoho, Ze jsou, srozuméni s tim, jak je
nastaveno, protoZe jinak by si ho nastavili jinak. Obdobné napracovisti mize nastavit koncové
zafizeni zaméstnavatel aszaméstnanec jeys tim srozumén, i kdyZ by si tfeba pral nastavit
ukladani cookies jinak.

Jak kombinovat.GDPR se smérnici 0 ePrivacy transponovanou do ZEK?

Pravni regulace ‘cookies je' v soucasné 'dobé stanovena zdkonem ¢. 127/2005 Sb.,
o elektronickych komunikacich (ZEK), ktery je transposici stavajici smérnice o ePrivacy.? Nové
nafizeni o ePrivacy’ ma byt specidlnim pravnim pfedpisem k GDPR. Je zfejmé, Ze nafizeni
o ePrivacy nebude schvélenoske dniiucinnosti GDPR 25. kvétna 2018° a bude tak tfeba
prihlédnout jak ke stavajici sektorové narodni regulaci, tak k nékterym pravidldm pro
zpracovani osobnich tdajl podle'GDPR, coz ¢lanek 95 GDPR i vyslovné uzndva.

Cookies dil¢im zplisobem upravuje zejména § 89 odst. 1 a 3 ZEK. Toto ustanoveni je transposici
¢ldnku 5 odst. 3 smérnice o ePrivacy, ktery byl novelizovan smérnici 2009/136/ES® a do
¢eského pravniho radu byl transponovan zakonem ¢. 468/2011 Sb.

1 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udaju a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Gdaji), CELEX: 32016R0679, GDPR.

2 Stanovisko pracovni skupiny WP-29 &islo WP224
http://collections.internetmemory.org/haeu/20171122154227/http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp224 en.pdf

3 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. &ervence 2002 o zpracovani osobnich Gdajd
a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych komunikacich),
CELEX: 32002L0058.

4 Rada EU projednava navrh natizeni Rady a Evropského parlamentu o respektovani soukromého Zivota a ochrané
osobnich Udaju v elektronickych komunikacich a o zruSeni smérnice 2002/58/ES (nafizeni o soukromi a
elektronickych komunikacich) (nafizeni o ePrivacy, CELEX: 52017PC0010), které ma nahradit stavajici smérnici
2002/58/ES o soukromi a elektronickych komunikacich (smérnice o ePrivacy).

> Navrh nafizeni o ePrivacy za CR nyni vyjednava ministerstvo pramyslu a obchodu.

6 Aktudlni znéni &lanku 5 odst. 3: ,Clenské staty zajisti, aby uchovavani informaci nebo ziskavani piistupu k jiz
uchovavanym informacim bylo v koncovém zafizeni Ucastnika nebo uZivatele povoleno pouze pod podminkou,
Ze dotcéeny Ucastnik ¢i uZivatel poskytl svlij souhlas poté, co mu byly poskytnuty jasné a UpIné informace v souladu
se smérnici 95/46/ES, mimo jiné o Ucelu zpracovani. To nebrani technickému ukladani nebo takovému pfistupu,
jehoz jedinym ucelem je provedeni pfenosu sdéleni prostiednictvim sité elektronickych komunikaci, nebo je-li to
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Ustanoveni § 87 odst. 2 ZEK dava subjektu udaji moZnost udélit souhlas také pomoci
elektronickych prostredk(l. Jednou z moznosti udéleni souhlasu je tak vyplnéni elektronického
formulare na Internetu a dalsi jsou podrobnéji popsany nize.

Souhlas prostiednictvim nastaveni prohlizece

UzZivatel uréuje v nastaveni svého PC, resp. v nastaveni prohliZzece, zda ma prohlize¢ umoznit
webovské strance ukladat cookies do koncového zafizeni.” Toto nastaveni lze povaZovat za
souhlas se zpracovanim osobnich udajd. Prohlize¢ je nastrojem zprostfedkovani souhlasu.
Souhlas vsak nem{ze zhojit jiné nedostatky, resp. nezdkonnosti zpracovani osobnich udaju.

Souhlas splfiuje defini¢ni znaky souhlasu podle ¢lanku 4 bodu 11 GDPR: Je svobodny,
konkrétni, informovany a jednoznacény. Souhlas je vykladan ve vztahu k ucelu, prostiredku a
zpUsobu zpracovani osobnich udajl, nikoliv k produktu ¢i webovské aplikaci, tedy je
nadbytecné jednou udéleny pausalni souhlas naptiklad pro cookies tfetich stran dale
konkretisovat pro jednotlivy vyhledavac nebo zpravodajsky server.

Sprdvce i v takovém pripadé pini informacni povinnost, tj. poskytne informaci o tom, v jakém
rozsahu a pro jaky Ucel budou osobni Udaje zpracovany, kdova jakym zplisobem bude osobni
Udaje zpracovdvat a komuamohou byt  osobni Udaje prima zpristupnény. Uziti pouze
vyskakujiciho okna nebo listy- nelze vidy doporudit, protoze obtézuji uzivatele. Popisu
zpracovani osobnich udajli, véetné cookies, je vhodné vénovat specialni a snadno dostupnou
informacni podstranku, nejlépe oznacenou jako Cookies. Prostfedky informovani by mély byt
vUci uZivateli co nejvstricnéjsi, zejména by informace v souladu s WP259 mély byt podany
vrstevnaté (granularné).

Druhy cookies a jak s nimi zachazet

Z hlediska tceluzpracovani lze cookies rozradit na rlizné druhy. Tento dokument se nevztahuje
na cookies, kijejichZzypouzivani neni tfeba informovaného souhlasu podle ¢lanku 5 odst. 3
smérnice o ePrivacy. Toto deporuceni se tedy nevyuzije zejména pro technické cookies, které
jsou potiebné prospravné zobrazeni stranky apod., tj. neslouZi pro jiné zvlastni, napfr.
marketingové ucely. BliZsi vycet je uveden ve WP194,

Pravidla pro vyuZivani cookies a obdobnych prostfedkd podle stavajici smérnice o ePrivacy
transponované do ZEK je nutno vykladat v souladu s fadou obecnych zasad pro zpracovani
osobnich udajl tedy také v souladu s pravidly ochrany osobnich udaji podle GDPR. Zejména
se jednd o:

Obecné zasady

a) Vychazet z konceptu zamérné a standardni ochrany osobnich Udaji podle ¢lanku 25 GDPR.

nezbytné nutné k tomu, aby mohl poskytovatel sluzeb informacni spole¢nosti poskytovat sluzby, které si ic¢astnik
nebo uzivatel vyslovné vyzadal.”

7 R 66 i. f. novelisaéni smérnice 2009/136/ES zni: ,Je-li to technicky mozné a efektivni, mGze byt v souladu
s pfislusnymi ustanoveni-mi smérnice 95/46/ES souhlas uZivatele se zpracovanim udaji vyjadien vhodnym
nastavenim prohlizece nebo jiné aplikace.”



b)

d)

DodrzZovat zakladni zasady zpracovani osobnich Gdajli podle ¢lanku 5 GDPR. Je nutno jasné
formulovat ucel zpracovani udajli ziskanych prostrednictvim cookies a odvozené od toho
dlivod zpracovani cookies ve vztahu k subjektu udaja. Zvazit, zda se vyuZije R 49 GDPR.
Podle ¢lanku 6 odst. 1 GDPR rozhodnout, o jaky pravni zaklad se jednd. Pro uUdaje ziskané
z cookies se vyuZiji zejména pismena a), b) a f).

Poskytovat subjektu Udajli moZnost odvolat souhlas, a to stejnym zplisobem, jakym byl
udélen.

Vyhodnotit riskantnost zpracovani osobnich udajli. PFilis rozsahla kategorisace subjektu
udajli, napt. na desitky tisic segmentl trhu, profilovani, napf. v rdmci velkych socialnich
siti, nebude moci byt zaloZzeno na opravnéném zajmu a bude pro konkrétni profil
vyzadovat souhlas podle ¢lanku 6 odst. 1 pism. a) GDPR¢

Konkrétni pravidla

e)

f)

g)

h)

Prokazatelné a podrobné informovat subjekty udajb.o vyuzivani cookies nebo obdobnych
prostredkd, tj. k jaké sluzbé se vyuziti vaze. Voditkem k tomd jsou €lanky 13 a 14 GDPR;
dale R 30 GDPR a podpurné R 26 GDPR‘a R 70 GDPR. Toe znamend poskytnout informace
o tom, v jakém rozsahu a pro jaky ucel budou osobni udaje pomoci cookies,zpracovany,
kdo a jakym zplsobem je bude zpracovavat a komu mohou byt zpfistupnény, a to bez
ohledu na pravni zaklad zpracovani téchto cookies, tedy véetné technickych cookies. Podle
GDPR bude obvykle nakladani s udaji ziskanymi‘na zdkladé cookies zpracovanim osobnich
Gdaja. Cookies se podle €ldnku 4 odst. 1 GDPR .daji podradit pod pojem ,sitovy
identifikator”.

Zpracovat posouzeni vlivu na ochranu osobnich udajl (¢lanek 35 GDPR) v pfipadech, kdy
ma zpracovani osobnich tdajl za nasledekivznik vysokého rizika, pficemz se tim mini
pripady, kdyZ jsou cookies pouzivany pro systematické a rozsahlé vyhodnocovani osobnich
aspektl, zalozeném na automatizovaném zpracovani podle ¢lanku 35 odst. 3 pism. a)
GDPR: Jsou-li coakies zpracovany ve velkém,rozsahu, mélo by byt zpracovano posouzeni
vlivu, Je tfeba posoudit vlastni zajmy sprdvce. V ostatnich pfipadech neni podle WP 248
DPIA treba.

Sprdvce umoznujici svému smluvnimu partnerovi, ktery bude obvykle v rozsahu ziskanych
udajl a podle charakteru spoluprace samostatnym spravcem, spoleénym spravcem nebo
zpracovatelem, umistit jeho cookies na své stranky, u spolec¢ného spravce ma uzavrenu
dohodu, ktera bude definovat jejich vztahy, u zpracovatele smlouvu o zpracovani osobnich
udaji podle ¢lanku 28 GDPR nebo u samostatného spravce dohodu stanovici alespon
povinnost smluvniho partnera postupovat v souladu s GDPR a ZEK. Zaroven spravce zajisti,
aby informace o cookies umisténa na jeho strance obsahovala alespon odkaz na stranky
smluvniho partnera, v jejichZz ramci pIni smluvni partner informacni povinnosti.

Zajistit, aby v ramci rozhrani pro sdileni profili mezi jednotlivymi reklamnimi systémy byly
skutecné predavany pouze nezbytné potiebné informace s prihlédnutim k ¢lanku 5 GDPR
a WP171.
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i) Podle ¢lanku 17 GDPR cookies mazat v kratké Ih(té, tj. nejpozdéji do 13 mésicq, ktera je
nyni jiz pramyslovym standardem;® lhity se poditaji od posledniho vyuZiti cookies.

Shrnuti

Pro cookies nezbytné nutné pro zajisténi provozu webovych stranek a internetovych sluzeb
neni nutno ziskat souhlas uZivatele (interpretacni voditka k uréeni takovych cookies poskytuje
WP194). Pro vSechny ostatni cookies je nutno ziskat souhlas, ktery vsak lIze ziskat nastavenim
béZnych prohlizec(i. Pro zpracovani osobnich udaju ziskanych na zdkladé takovych cookies je
nutné zvolit vhodny pravni zaklad zpracovani podle ¢lanku 6 odst. 1 pism. a), b) nebo f) GDPR.
Bude-li pravnim zakladem souhlas, kritéria souhlasu a dalSi‘pravidla pro zpracovani ziskanych
dat stanovi GDPR. Souhlas je vykladan ve vztahu k ucelu, prostiedku a zplsobu zpracovani
osobnich udajl, nikoliv k produktu ¢i webovské aplikaci, tedy je nadbytecné jednou udéleny
pausalni souhlas napfiklad pro cookies tretich stran, dadle konkretisovat pro jednotlivy
vyhleddvac nebo zpravodajsky server.

Toto doporuceni plati od 25. kvétna 2018 do ucinnosti (v terminologii EU: ,pouZitelnosti®,
angl. ,applicability”) nového nafizeni© ePrivacy nebo'do vydani'stanoviska EDPB. Pro detaily
o stavu vyjednavani budouci pravni Upravy ePrivacy je tieba kontaktovat pfislusny ustredni
spravni Urad, ministerstvo pramyslu a obchodu.

Vybrana stanoviska WP-29, ktera.maji vyznam pro cookies
1. WP171: stanovisko €. 2/2010 k internetové reklamé zamérené na chovani
WP194: stanovisko €.4/2012 k vyjimce z poZadavku na souhlas's cookies
WP208: pracovni dokument.¢. 2/2013 poskytujici doporuceni, jak ziskat souhlas s cookies
WP224: stanovisko ¢. 9/2014 k uplatfiovani smérnice 2002/58/ES na otisky zafizeni
WP248% pokyny k posouzeni vlivu na ochranu osobnich Udaji a ke stanoveni, zda zpracovani bude
LPravdépodobné mit za nasledek vysoké riziko” pro ucely Nafizeni 2016/679
6. MWP259: voditka k souhlasu podle Nafizeni 2016/679

vk wnwn

Pripadné pripominky a dotazy posilejte na email: posta@uoou.cz.

8 Cf. doporuéeni CNIL ke cookies z 5. prosince 2013. Francouzsky: https://www.cnil.fr/fr/cookies-traceurs-que-
dit-la-loi a anglicky: https://www.cnil.fr/en/cookies-cnil-extends-monitoring-beyond-website-publishers.
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